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物品清单
小心打开包装盒，检查包装盒中应有以下物品：
· 一张凤凰卫士光盘
· 一份说明书
· 一只专用加密狗
· 一份正版授权证书
如果发现物品有损坏或与所述不符，请与软件供应商联系。
第一章 说明书简介
感谢您选用凤凰卫士反商业泄密软件。凤凰卫士专为解决国内日益严重的商业泄密问题而开发。它通过自动加密、远程监控、端口封锁等系统的措施，为企业提供一个全方位、一体化、低应用成本、高可靠性的解决方案。在您决定部署凤凰卫士之前，请认真阅读本说明书。以便全面了解掌握凤凰卫士的功能。
用途
本说明书主要帮助用户熟悉凤凰卫士的功能。掌握正确安装部署凤凰卫士的方法。
第二章 产品概述
综述
在当今信息社会中，商业间谍、黑客、不良员工对企业的信息安全形成了巨大的威胁。而网络的普及和USB接口的大量使用在给企业信息获取和交换带来巨大方便的同时也给这些威胁大开方便之门。员工在上班时上网聊天、打游戏不仅降低了工作效率也可能使计算机被病毒、木马等恶意程序所侵蚀。如何管理好企业计算机成为企事业管理者最关切的问题之一。凤凰卫士正是应对企事业面临的这些问题而开发。它集文件自动加密、权限控制、操作日志、端口封锁、自动备份等诸多功能于一身，为企事业提供了全方位一体化的反商业泄密解决方案。
各模块功能简介
凤凰卫士主要由以下模块组成：
服务端
服务端主要用于对局域网内所有客户端以及管理端的集中配置与管理。
客户端
客户端采用无界面设计，在安装好客户端后，员工并不会感觉到有凤凰卫士的存在。所有的加密均是在背后由客户端自动完成的，此过程无需也不可干预。
解密端

解密端主要分配给企业的部门领导或相关人员，对需要外发的文件进行解密，外发权限控制，并且其动作将会在服务器上产生日志记录。

管理端

管理端主要分配给拥有解密权限的管理人员，负责在线接收员工端的解密、外发、打印、U盘使用以及文件权限调整等申请并做出审批。

解密助手

解密助手主要分配给各个员工端，员工可以通过它在线向管理端提出各种解密、外发、打印、U盘使用以及文件权限调整的申请。

第三章 软硬件的安装
系统需求：
硬件要求
最低配置 CPU PII400、 内存64M、硬盘 20M可用空间。
推荐配置 CPU PIII800以上、内存128M以上、硬盘20M以上可用空间。
软件要求
操作系统Windows 2000、Windows XP、Windows 2003的各个版本。
硬件安装
  （提示：若您是试用版用户，可跳过此节。）
   取出包装盒中的加密狗在开机状态下亦可插入。
软件安装与卸载

服务端的安装
服务端采用标准的Windows安装界面。双击光盘中的ServerSetup.exe这个文件
[image: image1.png]3@ PhoenixWarrior 315

S BHFEIREIR LSS FhoenisWarrior 2.0
EOTEAE MR A
B T—5” die, M TN BT,

CZFo> BiE





点击下一步
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选择要安装的目录，然后点击“下一步(N)>”继续
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确定要创建快捷方式的位置，然后点击“下一步(N)>”继续
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确定要建立哪些图标，然后点击“下一步(N)>”继续 [image: image5.png]L3
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然后点击“完成(F)”跳转到数据库的连接设置。
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填写使用的数据库类型，服务器名称，选择认证方式点击测试连接
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提示连接成功后点击OK，完成全部的设置。

服务端的卸载  
点击系统开始菜单中的“卸载 PhoenixWarrior”，按照提示操作即可。
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客户端的安装
点击运行光盘中客户端管理器目录中的ClientSetup.exe进行客户端安装。
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点击“下一步(N)>”继续
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在地址框中填入服务器的IP地址或机器名。

“在托盘中显示图标”，如果选中则会在托盘区有一个[image: image12.png]


显示，您可以右击进行[image: image13.png]EEEHD
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如图这些设置。

单击“下一步(N)>”继续
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点击“安装(I)”完成安装过程。
客户端的卸载
客户端卸载统一在服务器上完成，普通电脑用户不可卸载客户端。详见第4章。
[image: image15.png]


 注意：
在卸载之前请先将用户机器上的文件进行解密，否则在卸载客户端后，那些已加密的文件将无法打开。
管理端的安装
点击运行光盘中客户端管理器目录中的ManagerSetup.exe进行管理端的安装
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点击“下一步(N)>”继续
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点击浏览选择好您要安装的目录，然后点击“下一步(N)>”继续
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选择好要创建快捷方式的目录，然后点击“下一步(N)>”继续：
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确定要创建哪些图标，然后点击“下一步(N)>”继续
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点击“安装(I)”，进行安装
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点击“完成（F）”完成安装。
管理端的卸载
点击系统开始菜单中的“卸载 管理端”，按照提示操作即可。
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解密助手的安装
点击运行光盘中客户端管理器目录中的ClientHelperSetup.exe进行解密助手的安装
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点击“下一步(N)>”继续
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点击浏览选择好您要安装的目录，然后点击“下一步(N)>”继续
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选择好要创建快捷方式的目录，然后点击“下一步(N)>”继续：
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确定要创建哪些图标，然后点击“下一步(N)>”继续
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点击“安装(I)”，进行安装
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点击“完成(F)”并重启计算机。
解密助手的卸载
点击系统开始菜单中的“卸载 解密助手”，按照提示操作即可。
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第四章 服务器的设置使用
登录
运行凤凰卫士服务器将出现如下登录框
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输入口令即可登录（初始口令为：SuperUser）。
主界面介绍
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凤凰卫士采用标准Windows界面。最上面为菜单栏和工具栏，用于提供各种设置和常用功能。左边的树状目录用来显示各台客户端电脑和其目录，右边用来显示与其对应的用户策略和其他日志信息的显示。最下面为系统日志栏。

系统设置

系统设置分两项设置

1) 更改口令

点击系统栏上的系统——更改口令：

[image: image32.png]



键入当前用户口令，并且输入两次新口令点击“确定”即可修改成功。

2) 从域控制器上导入用户以及组织结构

点击系统栏上的系统——从域控制器上导入用户以及组织结构：

[image: image33.png]A EARA S SARS
BEFBE, SEREEH

il





点击下一步：
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默认帐号为一般Guest帐号

在域控制器中填写网络中域控制器的IP地址，点击下一步
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选择需要导入的组织单元，并点击“下一步（N）”
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选择好您需要导入到的根并点击“确定（O）”
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点击OK，确定我们可以看见：
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恶意模块

点击“设置->恶意模块”。弹出如下对话框：
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在这里我们可以设置一些常见的恶意模块，并对其进行禁用。

自定义黑名单
点击“设置”->“自定义黑名单...”进入如下界面：
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在这里有所有厂商已经定义好的程序。如果您想要禁止的程序不在列表中，则点击“自定义…”按钮显示如下界面
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要填写的内容与自定义加密格式中的内容相同。
识别方式选项
点击“设置”->“选项...”进入如下界面：
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客户端在判断操作人员的时候一般有两种方式：

一种是与硬件号绑定，通过识别电脑硬件来判定使用者所具有的权限。这种识别模式适用于专门人员拥有您的电脑或者没有安装域控制器的公司网络使用。

另一种则是通过域用户进行管理，使用这种模式的时候客户端可以通过登录的域帐号来判定该帐号所具有的权限。这种识别模式适用于企业内部带有域的网络。

服务器用户管理
服务器用户管理主要用于需要多名管理员使用服务器的情况。点击工具栏上的服务器用户按钮，出现对话框如下图。左边为用户，右边为该用户所具有的权限。
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· 权限设置
选定想要设置权限的用户名，然后在右侧选择各种操作权限。点击“应用”,然后点击“确定”。
· 新增用户
点击按钮“新增”，出现如下对话框
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输入用户名即可。
[image: image45.png]


 注意：
默认口令为空，请在首次登录后更改。
· 删除用户
选择指定的用户，点击“删除”将会永久性的删除此用户。
注：SuperUser不可删除。
先填好用户名，然后输入并确认口令。根据需要填写备注。填写好以后，点击“确定”即可。若要删除已有的用户，首先在列表中选中要删除的用户名，然后点击“删除”。
解密端用户管理
点击工具栏上的解密端用户按钮
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若要添加管理端用户，点击“新增”
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先填好用户名，然后输入并确认口令。根据需要填写可以允许帐户的离线时间。填写好以后，点击“确定”即可。若要删除或修改已有的用户，首先在列表中选中要删除的用户名，然后点击“删除”或“修改”。

证书管理

点击工具栏上的证书管理按钮
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凤凰卫士对文件的权限判断采用了身份识别模式，也就是赋予每一员工一个或者多个身份，当您在读取或者修改涉密文件时，我们就会先判断您的身份是否符合权限规则，只有符合时才能正常打开。

这时我们就需要预先设置一些身份证书，点击新增：
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键入需要设置的身证书的名称点击“确定”，就可以录入一个证书，录入完毕后点击应用便可以使用这些身份证书了。

如果有证书不再使用，请在确定企业内部没有单独使用该证书加密的文件以后点击[image: image50.png]


进行证书的删除操作。

在证书设置好以后，请务必点击[image: image51.png]Fi



进行身份的备份操作。

如果服务器重装以后证书丢失可以点击[image: image52.png]3



进行证书的恢复操作。

组设置
新建工作组
在界面左栏中右击您需要新建工作组所在的节点，选择新增组：
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填入要新建的工作组名即可完成新工作组的添加。
组策略的设置
组策略的设置主要有5大项。右击要修改设置的组。点击“设置…”，弹出如下对话框。
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常规

常规选项分为四个部分：

1) 一般：
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· 从上层继承（如果选择，我们就已上面所有的层以及当前层最严格策略来设定）

· U盘使用日志：记录U盘的使用过程，比如新建、拷贝、移动、删除文件等。
· 打印日志：记录用户打印过的文件，以备日后回溯。

· 使用黑名单：禁止黑名单中的软件运行。
· 离线使用
1. 在线使用（极进模式）：如果服务器死机，或网络故障，则将无法打开已加密的文档。
2. 在线使用（温和模式）：如果服务器死机，其依旧可以打开加密文档，直到其重新启动。
3. 允许离线使用：则无论是否能够连接到服务器均可以正常打开已加密文件。
· Explorer需预览的文件：由于文件如图片经过加密后在Explorer中不能被预览，所以我们提供了Explorer预览功能，只需要将需要预览的文件以通配符的形式（如：*.jpg）两种格式之间用英文输入法下的分号（;）隔开，填入文本框里，便可以在Explorer中进行预览效果了。

2) 设备控制
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· 禁止打印：当需要使用打印机时，可由管理员临时允许用户使用打印功能。
· 移动存储设备：分为出入两个模块，每个模块各有三种模式。
1、 允许：不对U盘移动硬盘等设备作控制。
2、 禁止：不可以入（出）文件到本地硬盘（移动存储设备），并且不会影响其他USB设备的正常使用。
３、加密：既可读取又可写入，但写入的内容都会自动加密。

3) 备份
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· 自动备份：在自动备份前打上[image: image58.png]


并且在要备份的文件类型的文本框中使用通配符的格式，两种格式之间以英文输入法下的分号（;）隔开的形式填入。然后在备份路径中如图所示打上备份存储的文件夹位置（也可以是网络文件夹），最后选择备份的版本数便可以对您要操作的文件进行备份了。

4) 高级
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· 虚拟打印保护：市面上有很多虚拟打印设备可能导致通过虚拟打印得到明文，选中这个选项便不会出现上述问题。
· 复制粘贴保护：如果未选中的话受控软件和非受控软件之间便可以实现明文的互相复制粘贴功能，选中后，由受控软件向非受控软件里复制文件的功能将被禁止。
· 拖放保护：如果未选中的话受控软件和非受控软件之间便可以实现明文的互相拖放功能，选中后，由受控软件向非受控软件里拖放文件内容的功能将被禁止。
· 抓屏保护：选中后将禁止使用如qq截屏的各种软件截屏。
· OLE插入保护：选中可以解决通过OLE插入加密文件的时候的明文泄漏问题。
· 加密文件图标在资源管理器中特别显示：默认情况下加密文件于未加密文件在资源管理器下是没有任何区别的，选中后加密状态下的文件图标上将会出现一个加密小锁：[image: image60.png]@j



。
受控软件
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加密模式：加密共分为四种模式。

· 打开加密：未加密文件一经打开便被软件自动加密。
· 保存加密：只有对未加密的文件进行修改保存后，软件才会对其进行加密。
· 不加密：软件不对电脑上的文件进行任何加密操作，但仍然可以打开加密的文件。
· 智能加密：选用此加密方式打开加密的文件修改保存后文件为加密文件，打开未加密文件，修改保存后文件则为未加密文件，但是同时打开已加密的文件与未加密的文件修改保存后，两者将都为加密文件。
[image: image62.png]


 注意：
受控软件请根据自身的需要进行选择，尽量不要全选。

智能加密模式还不能完全适用于全部软件。
黑名单
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在此选择要禁止使用哪些软件。
[image: image64.png]


 注意： 
如果一台电脑同时处于几个工作组，则其要加密和禁用的程序列表为两个工作组的叠加。
身份与接收者
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· 在这里我们可以按照组或者每个客户端来赋予他们不同或者相同的身份以及接收者证书。身份是针对客户端的，我们可以看做是一把钥匙，而接收者是针对客户端生成的文件的，我们可以看成是保护文件的锁，只有客户端的身份和文件的接收者有重合的情况下才能够打开加密的文件。
删除工作组
右击要删除的工作组，选择“删除”，即可完成删除。但当组中有电脑时则必须先将组中的电脑删除。默认组不可删除。
指定工作组
当有新电脑登录时，其将会出现在默认组。可以将其拖动到指定的工作组。在拖动时按下Ctrl键，则可以将其加入到另外的工作组。
删除
当不再使用此电脑或此电脑的硬件配置发生变化时，需先将其删除以空出授权号。右键点击“删除”即可。如果此电脑同时在几个工作组中，则需要对每个工作组中的电脑均作删除操作。
服务端的使用操作
客户端认证
当有新的客户端安装完毕后，其将会出现在默认组里，此时建议您将其拖至相应的组中，然后右击，选认证通过。在一段时间内（1~10秒），客户端将会从服务端获取加密策略。
客户端删除
当此客户端不在线时，可右击，然后选择“删除”，这样清除不需要的授权。
[image: image66.png]


 注意：
此命令仅用于确信此台电脑已经卸载客户端并不再使用。如果此电脑的客户端未卸载，而且在服务端看到其尚处于未认证状态，但其依旧可以打开加密的文件。

刷新客户端配置
当对电脑的设置有变动时，需点击刷新来刷新客户端的配置。右击要刷新的电脑，然后点击“刷新客户端配置”，当在底部的日志栏中显示刷新完毕时即可。

中止客户端运行
右击要停止客户端运行的电脑，在弹出菜单上点“中止客户端运行”即可。
卸载客户端
右击要卸载客户端的电脑，在弹出菜单上点“卸载客户端”即可。在客户端电脑重启后，客户端软件将被彻底卸载。
客户端扫描
右击要整盘或整目录扫描的电脑，在弹出菜单上点击“扫描”——“设定扫描方案”，如下图：
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在弹出的对话框中点击新建按钮，输入您想新建的方案名称，（如图）
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根据您的需要输入要扫描以及要忽略的文件类型，格式采用通配符方式，支持*?。各不同格式间用分号（;）分隔，并可以选择是否忽略系统盘（建议忽略），最后点击保存并且确定（如图）
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设置好后，选定要整盘加密的电脑，根据需要按“加密此电脑”“解密此电脑”即可。
[image: image70.png]


 注意：
不要使用 * 或 *.* 之类的会导致所有文件都加密的格式。这将导致系统文件被加密后系统无法正常运行。
查看操作日志
操作日志分为三大项，分别为“服务端日志”、“解密端日志”、“客户端日志”。
服务端日志
服务端日志记录管理员在服务端操作的过程。设定“开始日期”、“截止日期”和用户名，点确定即可。如不填用户名，则显示所有管理员的日志。点击“导出”可将日志导出为CSV格式。

解密端日志
解密端日志记录的是解密员所做的操作。使用同上。
客户端日志
客户端日志记录的是员工使用U盘的记录，打印文件的记录。使用同上。
第五章 在线加解密申请模块的使用

管理端的设置
管理员要使用新安装的“管理端”必须先在服务器端新增用户名，并且要注意他所能管理的组。

点击服务器工具栏上的管理端用户得到下图所示界面：
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点击新增：
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写上所要增加的管理员用户名密码，以及管理员电脑的机器码，并规定其能否管理您电脑，点击确定。

机器码会在管理员电脑上装好管理端并且运行后的窗口标题栏中出现如图：
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添加完后，修改其管理的组。选中新增的用户，在右边栏中选择可以管理的用户或者组
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设置完毕后，双击桌面[image: image75.png]


图标，打开登陆界面。
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用新增的解密端用户登陆到服务器。此时右下角将新增一图标[image: image77.png]


，双击该图标打开管理端界面。列表框中显示的就是在线的用户，即为可管理的用户，一个管理端可管理多个用户。
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管理员可以更改登陆的口令。打开管理端界面，选择“文件”菜单中，“更改口令”。
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“设置”菜单可根据需要设置，是否自动运行，关闭时最小化到系统托盘，临时文件的目录，管理员还可根据需要设置申请解密的文件解密后自动加密，以确保文件的安全性。
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 存放临时文件目录：当管理员的下属，提出申请解密后，系统将需要解密的文件上传到这个文件夹中。以便管理员查看记录。
[image: image82.png]


当管理员同意解密后，为了确保文件的安全性，可以设置被解密的文件数分钟后自动加密。
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[image: image84.png]


当客户端向管理端发出申请，管理端右下脚系统图标[image: image85.png]


将改为[image: image86.png]


。察看详细信息只需双击该图标。也可打开管理端界面，查看列表框中用户头像。
发送信息的用户，头像为[image: image87.png]



正常情况下，用户头像为[image: image88.png]



管理员双击头像，即可察看用户发来的信息（若该用户没有向管理端发出申请，双击头像即为和该用户发送消息）
解密助手的设置
在安装了解密助手的电脑上，配置其设置后就能登陆到管理端申请解密了。打开[image: image89.png]


图标，此时右下角将新增一图标[image: image90.png]


，右击该图表选择“设置”。
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输入这个组的管理员的信息，姓名和IP地址。输入完毕后，点击“添加”。
[image: image92.png]e
B ELIPHE

[(&m ]

[ #e |

e
123

B ELPHE
127001

=R





管理端的使用

解密申请批复
当员工向管理端发送解密申请，管理端将收到弹出窗口，如下图：
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双击文件可以浏览文件的内容，并且可以设置文件的恢复加密时间然后对申请进行同意和拒绝。

外发申请的批复

当员工向管理端提出外发文件申请时，管理端将收到弹出窗口，如下图：
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双击文件可以浏览文件的内容，并且可以设置文件的各种使用权限以及使用时间然后对申请进行同意和拒绝。由于我们软件是更具安全的网络时间服务器来判定使用时间的，所以当客户那没有网络的情况下，建议选择安全级别稍低的电脑时间来判定。

文件权限调整的批复

当员工向管理端提出文件权限调整申请时，管理端将受到弹出窗口，如下图：

[image: image95.png]ESAARRBERER

g |CHENTIANWEN

T e

] C:\Documents and Settings|Administrator| SRR Mirosoft Excel T{E|

AE





我们在图上可以看到文件以及申请的理由。然后我们切换到接收者权限界面，如下图：
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在这个界面上我们可以看见客户端需要申请的文件权限调整情况，管理端可以针对接收者的权限进行进一步的调整，进行审批。

打印申请批复

当打印功能屏蔽，员工提出申请使用时，可根据实际需要“同意”或“拒绝”该申请。管理者若对使用时间有疑义时，可以修改员工提出的使用时间（分钟）。如下图：
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使用U盘申请批复
使用U盘的功能被屏蔽掉时，员工提出申请，可“同意”或“拒绝”该申请。同时，管理者若对使用时间有疑义时，可以修改使用时间（分钟）。如下图：
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复制粘贴功能申请批复
当员工提出“复制粘贴申请”时，管理员可“同意”或“拒绝”该申请。同时，管理者若对使用时间有疑义时，可以修改使用时间（分钟）。如下图：
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发送消息
为了方便通信，可与员工发送消息，双击员工名字。
[image: image100.png]



 解密助手的使用

文件手动加密
右击未加密的文件，选择“凤凰卫士”单击“加密”。如图：

[image: image101.png]] ) ;f?kiia?Z‘m,a s
¥ ©

L)
#Ew
BT
FLETE 2
R CuterTr v RS
EEEETY o mEis
QR w0k e )
SHEMBERTA ©

BFEMB “iles.rar” ©
BEBF E-nail
BIERED “iles rar” F Email
=] »
o]
£HO
BRBREHT )

2 ©
EaE W

B ®




申请解密

方法一

选种要解密的文件右击，单击“申请解密”。
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选择相应的管理者，点击“申请”即可。（此时，系统会发送提示信息给管理端，并将给文件上传到管理端的“临时文件夹中”）等待管理端的批复即可。
方法二
右击[image: image104.png]


图标，选择“文件处理”——“解密文件”，弹出“申请解密文件”对话框。
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此时，对话框中没有解密文件的目录。将需要解密的文件选中后，按住鼠标左键不放，将文件拖到“申请解密文件”对话框中。此时，该文件的目录就添加到了列表中了。接下来，选择管理员，按“申请”即可。
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等待管理员的批复，管理员同意解密后，该文件即被解密了。
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[image: image109.png]


选中某个管理者后单击“设为默认”按钮，这个被选中的管理者即为发送的默认接收者，可避免以后重复操作此步骤。
[image: image110.png]


一次申请，可多个文件申请解密。
外发申请

方法一

右击需要外发的文件，选择申请外发
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在外发包文件名后面填上您外发生成的外发包想要保存的位置以及名字，写上您要外发的原因，切换到权限选项卡。
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对外发的文件只读，打印权限以及可以使用的时间进行设定，然后点击申请。

方法二

右击[image: image114.png]


图标，选择“文件处理”——“外发文件”，弹出“外发请求”对话框。
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将需要外发的文件拖放到文本框里面进行方法一相同的操作即可。

权限调整申请

方法一

右击需要外发的文件，选择申请外发
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在原因栏里写上你调整权限的原因和用途然后切换到接受者权限选项卡。
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对文件的接受者证书进行添加或者减少并且对各个接收者证书进行权限的配给以后点击申请。

方法二

右击[image: image120.png]


图标，选择“文件处理”——“调整文件权限”，弹出“申请调整权限”对话框。
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将需要外发的文件拖放到文本框里面进行方法一相同的操作即可。

申请打印

当打印功能被服务器屏蔽掉的时候，可以向管理提出申请。右击[image: image123.png]


图标，单击“申请打印”。设置需要使用的时间（分钟），原因和管理者，点击“申请”，等待管理人员的批复即可。待管理者同意后，在管理者同意的时间内，该打印功能即可使用。
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申请使用U盘
当U盘的使用被服务器屏蔽掉的时候，可以向管理提出申请。右击[image: image127.png]


图标，单击“申请使用U盘”。设置需要使用的时间（分钟），原因和管理者，点击“申请”，等待管理人员的批复即可。待管理者同意后，在管理者同意的时间内，即可使用U盘。
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申请复制粘贴功能
为了文件的安全性，系统将复制粘贴功能屏蔽掉了。若要使用，可以想管理员提出申请。右击[image: image131.png]


图标，单击“申请复制粘贴”。设置需要使用的时间（分钟），原因和管理者，点击“申请”，等待管理人员的批复即可。待管理者同意后，在管理者同意的时间内，复制粘贴功能即可使用。
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发送消息
为了便利通信，可与管理者发送消息。右击[image: image135.png]


图标，单击“发送消息”，即可与管理者发送消息。
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第六章 解密端的使用

解密端登录

双击[image: image138.png]


解密端快捷方式，弹出登录界面；
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[image: image140.png]


在服务器不在线的状态，有离线授权的用户可以选中本地认证选项进行登录。

解密端外发
1.登录解密端后出现如图所示的界面：
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左侧为本地文件目录树，右侧为当前所选目录中所包含的内容，若要显示所有文件类型，可在过滤表达式中填写*号，如图所示：
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点击按钮Go…，即可显示文件目录中所有类型的文件。

2.选中要外发的文件，右击，选择“外发” 如图：
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3.点击“外发”，如图出现：
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4.点击“外发包文件名”后面的[image: image145.png]


按钮，如图：
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5.选择好外发包要保存的文件目录，文件名写好后，点击“保存”，出现外发包权限设置窗口：
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可再权限设置框内设置权限为：“只读”、“禁止打印”或者“截止日期”

（1） 只读：文件外发后，外界打开文件，只能打开，不能修改。

（2） 禁止打印：文件外发后，外界打开文件后，不可以打印内容。

（3） “截止日期”：设置了截止日期后，外界打开该文件的有效期为到“截止日期”为止，“截止日期”后将无法打开该外发文件。

（4） 允许使用电脑时间：由于我们默认的时间认定方式是向网络上的时间服务器或者有不可更改的物理时间的时钟加密狗进行时间识别，但是有些情况下这两种认证方式可能无法实现，这时候我们可以退而求其次的以电脑时间进行设定。

6.设置好外发权限后，点击“确定”，所选的保存目录中会出现该外发文件包“test”，格式为rar,如图：  
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7.现在即可将这个外发文件包发出去了，外界打开该压缩包，如图
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8.若外界直接打开包内的文件，是无法打开的，如图：
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9.必须按照外发包内的Readme.txt中所说方法来操作：请先运行phoenix.exe，然后再打开文件。

10.双击运行包内的phoenix.exe程序，屏幕右下角会出现锁状图标，如图：
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11.现在可打开包内的文件了，如图：
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12.关闭文件后，可退出phoenix程序，右击右下角锁状图标，点退出即可。

解密端手动加解密

选中文件后点击工具栏上的加密或者解密按钮就可以对您选中的文件进行手动的加解密操作

[image: image153.png]L
THE SEE TR B0
&z @ ws (@ mmeEs

© B s

s EFEBH rar

= 3 #EEm Buway
2 : .
et DR
= e MEDIA (E:)

N 3 1B T8 BRI A

pe=
winRAR [ERBILH
Mirosoft word ST

winRAR [ERBIPE
PR




解密端调整文件权限

  选中需要外发的文件右击选择权限调整选项：
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弹出信息框：
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在信息框里进行文件的接收者证书的调整，以及对各个接收者证书的权限修改，然后点击确定。

附1常见问题（FAQ）
Q：管理端、解密端为何无法打开或出错？

A：1、确定安装完整。

2、管理端、解密端一般需要运行在安装有客户端的电脑上才能正常打开。

Q：凤凰卫士所使用的端口是什么？

A：数据库服务器端口TCP5000。

Q：凤凰卫士有什么相关的注册表项？

A： 位于HKEY_LOCAL_MACHINE\SOFTWARE\itensoft下，icon表示客户端是否可见，可见为yes，非可见为no。

而位于HKEY_LOCAL_MACHINE\SOFTWARE\itensoft\PhoenixWarrior下，Addr表示服务器的机器名或IP地址，Port为所使用的端口号，此值恒为5000。如果没有此两个键值，表示使用的是自动搜索服务器的方式。

Q：为什么服务器上仅能看见自身一个客户端，其他客户端均不可见？

A：首先确定客户端安装的时候指定的地址要是服务器的地址，如果后来服务器的地址变动，则客户端将会无法找到。只需将服务器地址改回即可。

检查服务器的防火墙状态，看其规则是否允许服务端与外界通讯。需要设为允许。如果还不行关闭防火墙再试。如果无法找到防火墙管理的界面，可尝试在服务中关闭Windows Firewall/Internet Connection Sharing (ICS)。

Q：防火墙已经关闭了，可是在服务器上还是能看到提示，“XXX连接超时，可能有防火墙阻挡”？

A：检查服务器和客户端的IP地址设定，请确认其在一个网段。如果不在一个网段，要设定相应的路由，简单的说，要能够从服务器上Ping通客户端。

Q：打开任何受控软件时都会直接退出是怎么回事？

A：检查机器上装的杀毒软件是否是Mcafee8。并且未装Mcafee8的任何补丁。如果是的话到网上下载Mcafee8的最新补丁包安装即可。

Q：为什么双击“我的电脑”，就弹出错误对话框？

A：检查机器上装的杀毒软件是否是Mcafee8。并且未装Mcafee8的任何补丁。如果是的话到网上下载Mcafee8的最新补丁包安装即可。

Q：为什么看到的文件状态为未知？

A：文件状态为未知通常有两种情况，一种是文件正处于打开状态，另外一种没有匹配的密钥所致。比如没有安装客户端，或者安装了客户端但没有经常认证，都会显示为未知。另外如果文件是用正式版的密钥制作的，但查看状态的机器却只有试用版的密钥，显示的状态为未知。

Q：我更新了Modules.db，为何新的策略没有生效？

A：刷新下客户端策略就可以生效了。

Q：管理端明明在线，但解密助手看到的状态确是不在线，这是怎么回事?

A：首先确定管理端机器上的网络防火墙并没有阻挡管理端。其次确定解密助手的机器上的防火墙也没有阻挡解密助手。另外确定管理端的地址是正确的。

Q：内网使用自动获取IP地址的方式，防火墙，地址设定都正确，两机也能Ping通，但从解密助手上看其状态依旧是不在线？

A：在使用自动获取IP地址的网络中，有时会发生解析机器名错误的情况，即机器名和IP地址的对应关系不正确，比如有台机器自动分配的地址是192.168.1.150。但其他机器解析此机器名时得到的地址可能是192.168.1.140。这种情况下解密助手是无法连通管理端的。解决办法是在DHCP服务器上固定管理端机器的IP地址。然后解密助手中使用IP地址而不是机器名来设定管理端地址。

Q：使用指定地址的方式进行客户端安装，为什么无法连接到服务端？

A：确定指定的地址正确，前面无须加斜线，如\\192.168.1.1是一个错误的地址，正确的应为192.168.1.1

Q：加密狗丢失或者被盗了，怎么办？

A：向安腾公司进行备案，以及购买新的加密狗。加密狗由于采用了硬件认证模式，所以即使丢失加密狗也不能在别的电脑上进行使用。

Q：服务器或者客户端电脑硬件变动，怎么处理？

A：上面我们说过服务器加密狗采用硬件认证模式，其实我们的客户端也采用相同模式，所以当硬件发生变动客户端的表现是服务器上原先的客户端将会变成灰色，并且出现一台新的客户端，这个时候我们只需要将灰色的旧客户端删除并且认证新的客户端即可。服务器如果硬件变动则需要和安腾公司联系进行加密狗的信息清零操作。此项操作只有安腾公司才可以进行，请客户放心。

外发注意事项：

由于我们采用的是最安全的网络加硬件时间的认定模式，所以一旦用户在没有网络环境以及没有硬件加密狗的情形下是不可以打开设置了受控时间的文件的。外发控制临时进程与客户端进程有冲突，请勿再安装了客户端的电脑上进行外发文件的测试，如果误操作只需要重新启动电脑就可以了。
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